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⚫ 2026 年 6 月、米 Anthropic の AI モデル「Claude Mythos 5」「Fable 5」が、公開からわずか 3

日で米政府の輸出管理指令により全世界で停止された。一企業のソフトウェア製品の提供可否

を、政府が安全保障を理由に直接左右する異例の事態である。 

⚫ Mythos は、ソフトウェアの脆弱性を人手を介さず短時間で発見する能力が突出して高い。一方

で、その能力に対する評価には議論があり、同等のことがより性能の低いモデルでも再現できる

ことが確認されている。問題は Mythos 一機ではなく、脆弱性の発見が自動化され、安価かつ高

速になっていく流れそのものにある。 

⚫ この流れが突きつけるのは、AI の能力の優劣ではなく、我々の側の構造的な限界である。 

⚫ 脆弱性を特定し修正プログラムを用意できても、ベンダーのリソース逼迫や稼働システムへの影

響が読めないことから、実際には適用できないことが多い。発見だけが自動化されれば、この目

詰まりはさらに深刻になる。 

⚫ 我々が取るべき対応は、基本的対策の徹底、自社環境の正確な把握、守るべき資産の再定義、そ

して絶対に守るべき資産へのリソース集中である。とりわけ、増えつづける情報資産の重要度を

「下げる」判断を組織として行い、守る対象を明示的に絞り込むことが要となる。 

⚫ 最先端の防御能力へのアクセスは、我々の制御の及ばない外的要因である。外から与えられる能

力を当てにできない以上、自前の優先順位付けと基礎の徹底こそが、もっとも確実な備えである。

過度に恐れる必要はないが、楽観もできない。冷静に見極め、手元の備えを着実に固めることが

求められる。 
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はじめに 

2026 年 6 月 12 日、米国新興 AI 企業の Anthropic は、自社の最上位 AI モデル「Claude Mythos 5」

および一般向け版「Claude Fable 5」の提供を、全世界の利用者に対して即日停止した。米政府が国

家安全保障を理由に外国籍者のアクセスを禁じる輸出管理指令を発令したことを受けた措置であり、

両モデルが公開されてからわずか 3 日後のことであった。 

 

この一連の騒動について、報道や論評の多くは、Mythos の能力がいかに危険かを競うように書き立

ててきた。だが、運用実務の現場に身を置く立場からすれば、能力の高さそのものを恐れる議論は、

必ずしも我々の備えに直結しない。むしろ必要なのは、何がどの程度の脅威であり、それが我々の事

業にどのような影響を及ぼし、我々に実際何ができるのかを、冷静に見極めることである。本稿は、

2026 年 5 月 27 日付の当研究所調査レポート「新型 AI『Claude Mythos』の脅威とは何か」1の続編と

して、速報からしばらく時間を経て見えてきた事実を踏まえ、この問いを運用実務の解像度で捉えな

おすものである。 

 

以下、第 1 章で前回レポートの要点とその後の経緯を振り返り、第 2 章で Mythos の能力が具体的

に何を意味するのかを整理したうえで、第 3 章で我々の運用に及ぶ影響を、第 4 章で経営判断として

IT・システム領域にどう向き合うべきかを論じる。なお、AI をめぐる情勢は本稿執筆後も変化しつづ

けると見込まれ、記載した情報が早期に陳腐化する可能性があることを、あらかじめ申し添える。 

 

第 1 章：Mythos とは何か（前回調査レポートのおさらい） 

Mythos は、Anthropic が 2026 年 4 月に公表した先端 AI モデルであり、一般的なコーディング能力

に加えて、ソフトウェアの脆弱性（プログラムに潜む安全上の欠陥）を発見する能力が突出して高い

点にその特徴がある。サイバーセキュリティ性能を測る指標で既存の最新モデルを上回り、もっとも

堅牢とされる OpenBSD（セキュリティを最優先に設計されたサーバー用基本ソフト）で 27 年間発見

されてこなかった脆弱性を人手を介さずに検出したほか、複数の弱点を組み合わせて攻撃に用いるコ

ードを自動で生成・実行する能力までも示したと報告されている。Anthropic は、この能力が悪用され

た場合の社会的影響を危惧して、最新モデルでありながら一般提供を見送るとともに、防御目的に限

って能力を活用する企業連合「Project Glasswing」を立ち上げ、参加組織を限定したうえでアクセス

を認める形を取った。  

 

前回レポートの公表後、状況は大きく動いた。Anthropic は 2026 年 6 月 9 日に Mythos の後継にあ

たる「Mythos 5」とその一般向け版「Fable 5」を公開したものの、わずか 3 日後の 6 月 12 日に米政

府が国家安全保障を理由として外国籍者のアクセスを禁じる輸出管理指令（特定の技術や製品の国外

 
1 7月 24 日改訂版を掲載 新型 AI “Claude Mythos”の脅威とは何か | レポート, 公表レポート等 | 双日総合研究所 

https://www.sojitz-soken.com/report/1158/
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流出を制限する命令）を発令したため、利用者の国籍を即時に判別できない Anthropic は、結果とし

て全世界の全利用者に対して両モデルを停止せざるを得なかった。停止は約 2 週間続いたのち、6 月

26 日に米政府が Mythos 5 に限って重要インフラの運用や防御を担う 100 超の米国組織への提供再開

を認めたが、一般向けの Fable 5 の再開は本稿執筆時点でなお協議中であり、日本を含む国外への提

供時期も定まっていない。日本では、停止を受けて松本デジタル相が当面は手元の他の AI でサイバー

対策を進める方針を示しており、停止前に Mythos へのアクセス権を得ていた大手金融機関も同様の

状況に置かれている。 

 

ただし、これらの性能は Anthropic 自身の公表値に基づく部分が大きく、一般提供されていない以

上、第三者が独立に検証する手段は限られており、前回レポートもこの点を留保していた。本稿はそ

の留保を出発点とし、速報からしばらく時間が経過して各国機関の検証や報道が蓄積した現在の視点

から、報じられている能力を運用実務の解像度で捉えなおし、我々に実際どの程度の影響が及ぶのか

を冷静に見積もることを目的とする。 

 

第 2 章：何が脅威なのか 

Mythos が何をもたらすのかは、建物への侵入になぞらえると整理しやすい。従来、建物に侵入する

方法は、設計図にあたるソースコード（プログラムの設計情報）を入手して構造上の弱点を読み解く

か、あるいは設計図なしに外から建物を調べて入れそうな箇所を探すかの二つしかなく、いずれも相

応の手間と熟練を要した。世界中のソフトウェアに何十年も誰にも見つからない弱点が残ってきたの

は、この手間と時間が「事実上の防壁」として機能してきたからである。 

 

Mythos は、この手間と時間という事実上の防壁を突破する能力を示した。世界中の専門家が 27 年

見落としてきた OpenBSD の弱点を短時間で指し示し、世界中の動画サービスで使われる FFmpeg（動

画や音声を処理する基盤ソフト）では自動検査を 500 万回すり抜けてきた 16 年来の弱点を見つけ出し

たうえ、発見した複数の弱点を組み合わせて侵入に用いるコードまでも自動で作り上げた。設計図を

一枚ずつ手作業で読んでいた作業が、AI の手により桁違いの速さで進むようになったのである。また、

設計図が手に入らない場合もその能力は変わらず、英国の AI 安全研究所（AISI、AI の安全性を検証す

る政府機関）の独立検証では、外から企業ネットワークへ侵入する 32 段階の攻撃シミュレーションを、

人間の専門家でも 20 時間を要する課題でありながら、AI モデルとして史上初めて完走している。外か

ら建物全体を調べて侵入経路を組み立てる作業もまた、人より早く機械が処理できるようになったの

である。 

 

もっとも、この検証結果に対して、複数の反論も出ている。第一に、Anthropic 自身が、今回問題視

された脆弱性は少数の既知・軽微なものにすぎず、同等のことは他社の公開モデルでも可能だと反論

している。第二に、世界中で広く使われる通信ソフト cURL の開発者は、自身のコードで検証した範
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囲では従来のツールを超える発見はなかったとして、Mythos のサイバー能力を「誇大宣伝だ」と評し

ている。第三に、ある AI セキュリティ企業が Mythos の脆弱性発見能力を検証すべく、低性能である

別の公開モデル 8 つに解かせたところ、8 つのモデルすべてが Mythos の示した FreeBSD（OpenBSD

と同系統の基本ソフト）の脆弱性を検出しており、これは Mythos だけが持つ固有の能力とは言えな

い、と断定した。 

 

それでも脅威の本質は変わらず、むしろ性能の低いモデルでも同じように弱点を発見できるという

ならば、問題が Mythos のみにとどまらないことを示している。注視すべきは AI の能力そのものより、

それに追随できない我々の側であり、発見が自動化されて加速していくとき、問われるのは「弱点を

見つけられるか」ではなく「見つかった弱点を修正しきれるか」へと移っていく。 

 

第 3 章：具体的な影響 -IT 業界の構造問題と AI による変化の加速- 

システム業界における「脆弱性への対応」とは、以下図 1 中の①未知の脆弱性を早期に発見し、②

自社の環境にどう影響するかを分析し、③対応の要否と優先順位を決め、④日々の運用を支える体制

と予算を確保する、という流れで実施されることが一般的である。 

 

図 1 脆弱性対応フロー（イメージ） 

 
（出所）双日総合研究所が作成。 

 

問題は、脆弱性を特定して修正プログラム（脆弱性を塞ぐためのソフトウェア更新）を用意できて

も、実際にはそれを適用できないことが多い点にある。 

 

その理由の一つは、作業を引き受けるベンダー（システムの開発・保守を請け負う事業者）のリソ

ースが恒常的に逼迫しているためである。コロナ禍で在宅勤務基盤の整備が各社で同時に必要になっ

た際にも露呈したように、需要が一時に集中した場合にベンダー側が供給能力を増やすことは容易で

はない。2020 年度の経済財政白書では、日本の IT 人材がベンダーに偏在し、発注側であるユーザー

企業や行政機関で大幅に不足している構造を指摘している。このため、ユーザー企業や行政機関は自
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前でシステムを制御できる人材をあまり抱えておらず、各種 IT 関連業務をベンダーへの委託に依存せ

ざるを得ない。業務をベンダーへ恒常的にアウトソースしている以上、有事にリソースが逼迫するの

は必然である。 

 

他にも、この修正パッチ作業をベンダー自身が受けたがらないという業界構造にある。作業前に修

正を当てた場合に稼働中のシステムのどこが止まるかを事前に見通すことは難しく、障害が発生した

場合はベンダーの責任になりかねないため、ベンダーにとってはリスクに見合わない仕事とみなされ

やすい。この見通しの難しさにより、作業の引き受け手をいっそう狭めてしまうのである。 

 

そして、これら従前よりあった IT 業界の構造的問題に加えて、Mythos を始めとする生成 AI の性能

向上により、この流れの上流にあたる①未知の脆弱性の早期発見が機械化するという問題が重なる。

今回、Mythos によるオープンソース（設計情報が公開されているソフトウェア）の探索により、2 万

3 千件を超える脆弱性候補が見つかったと報告されている。だが、これらの脆弱性に対して人間による

確認と修正がまったく追いついていない。脆弱性情報を集約する米国立標準技術研究所（NIST）です

ら、CVE（脆弱性を一意に識別する公開番号）の急増を受けて全件分析を断念し、優先度の高いもの

に絞る方針へ転換せざるを得なくなった。発見が自動化された結果脆弱性候補が増え続ける一方で、

確認と修正の作業は据え置かれたままであり、両者の差はどんどん開いていっている。 

 

この先には、一つの帰結が待っている。長年使われている老朽システムは、内部を誰も正確に把握

できないブラックボックス（中身の動作が外から見えない状態）と化している場合が多い。これまで、

こうしたシステムに対しても、担当者が都度問題を分かる範囲で洗い出し、修正パッチ適用を繰り返

しながら運用を維持してきた。しかし、上記したとおり「作業の担い手不足」と「問題発見能力の加

速」により、こうした状況に人間による都度対応では対処しきれなくなっている。経済産業省は 2018

年の DX レポートで、こうした既存システムを放置した場合に 2025 年以降で最大年間 12 兆円の経済

損失が生じる可能性を指摘し、その要因の一つとして保守運用の担い手不在によるセキュリティリス

クの高まりを挙げている。本問題は昔から指摘されてきたことだが、AI という新たな技術の台頭によ

り、「脆弱性への対応」はもはや一企業の IT 部門による運用問題にとどまらず、経営判断の問題への

変わりつつある。  

 

第 4 章：必要な経営判断 -今後何をすべきか- 

前章で述べた通り、企業のシステム・IT の問題は、もはや IT 部門に処理を一任するのではなく、経

営判断を伴うフェーズに入ったと言える。そのうえで、全ての脆弱性を直すことはできない以上、こ

れから経営判断を行っていくうえで、我々が取るべき対応は四段階で整理できる。 
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第一は、基本的な対策の徹底である。多要素認証（複数の方法で本人確認を行う仕組み）、適切な

アクセス権限の管理、ログ（操作や通信の記録）の取得と監視といった基礎的な保護策を確実に運用

することがこれにあたり、高度な AI が攻撃に使われる環境においても、侵入の足がかりの多くは依然

として基本の不徹底にある。新しい製品やソリューションを次々に追加するよりも、すでに持ってい

るものを限界まで使いこなすことが先決である。 

 

第二は、自社のシステム・IT 環境の正確な把握である。自社がどのようなシステムとデータを持ち、

それがどこにあり、どれだけの価値を持つのかを押さえる作業を徹底しなければならない。この作業

は一度の棚卸しでは終わらず、情報資産はクラウド、SaaS（インターネット経由で利用するソフトウ

ェア）、国内外の拠点、子会社や買収先、現場が個別に導入したシステムへと散在し、把握した端か

ら増減するため、定期的に行う必要がある。前章で触れたとおり、長年改修を重ねたシステムの内部

は誰も全体像を持っておらず、何がどこに繋がり、どのデータがどこを流れるのかは実地で調べ直さ

なければ分からない。これは資料を集める事務作業ではなく、継続的に実態を調査しつづける体制ま

で求められるものであり、一過性のプロジェクト予算ではなく人と時間を常時投じる運用予算を必要

とする。今後の経営判断のためには、規模の正しい見積もりが不可欠である。 

 

第三に、守るべき資産の再定義であり、ここが本章の核心であると同時に、これまでもっとも先送

りされてきた部分でもある。これからの経営判断では、情報資産の重要度を「下げる」判断を行う必

要がある。2005 年に個人情報保護法が全面施行されて以降、組織が情報資産に向けてきた規律は、「守

る」、「残す」、「漏らさない」、「（求められれば）開示する」という方向にほぼ一貫しており、

改正のたびに保有データの棚卸しと管理体制の強化が繰り返し求められてきた一方で、「この資産は

もう守るに値しない」と保護の対象から外す判断が組織的に促されることはほとんどなかった。結果

として、守るべき情報資産は積み上がるが、捨てる判断には責任が伴うために誰もやりたがらず、加

えて、本質的に重要でない情報資産に対する管理コストを看過・残置することの問題は表出しにくい

ことも手伝って、最終的に「残す」という選択がなされ続けてきた。これにより、情報資産は単調に

増え続け、すでに多くのセキュリティ実務の現場はこの増加する対象を抱えきれずに飽和している。

このような問題が山積している中で、Mythos 級の AI による「早期発見能力」や「安価なシステム攻

撃能力」が加われば、現場が立ち行かなくなるのは時間の問題である。これからは、経営判断として

実務の負担を減らし、管理コストを適正なレベルに維持すべく、対象を絞るということが求められる。 

 

第四に、絶対に守るべき資産へのリソース集中である。上記で述べたとおり、自社にとって優先度

の低い情報資産を間引く一方で、AI によるサイバー攻撃能力が向上している以上、絶対に守らなけれ

ばならない情報資産にはこれまで以上の徹底的な防御策を講じることが求められる。このためには、

事業継続に致命的な資産だけを絞り込んで人員と予算をそこへ集中すると同時に、「守る対象から明

示的に外す」と決めた資産へも丁寧な対応を行う。事業継続に影響しないことを事前に確認し、バッ
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クアップ（複製の保存）とリカバリ訓練（復旧手順の演習）を繰り返して万一の破損や漏洩が起きて

も業務が止まらない状態を保ち、法令上の報告義務は当然に果たす。仮にその資産が攻撃を受けても

「これは組織として守る対象から外すと事前に合意した資産であり、事業継続に影響しない」と説明

できる共通認識を平時のうちに形成しておくこと、すなわち、守らないという判断を攻撃を受けてか

ら慌てて正当化するのではなく、受ける前に組織の合意として固めておく意思決定が必要となる。 

 

まとめ 

Mythos の停止と一部再開をめぐる一連の騒動は、一つの強力な AI モデルの登場という以上の意味

を持っている。この問題の本質は、AI の能力の優劣ではなく、IT 業界の構造的な限界である。元来供

給能力に欠陥を抱えていた業界構造の中で、ツールによる発見スピードだけが加速しても確認・修正

能力は容易には増えず、どんどん問題は雪だるま式に膨れ上がっていくことは間違いない。だからこ

そ、全てを守ろうとする姿勢を改め、守るべきものを厳選し、そこへ資源を集中する判断が求められ

る。 

 

そして、この厳選は一社の努力だけで完結するものではない。個社がどれだけ資産を仕分けても、

情報漏洩やシステム障害は一律に企業全体の不祥事として社会では扱われてしまう。それを恐れて、

組織は結局あらゆる情報資産を抱え込み、守る対象を減らせないままになる。脆弱性発見が自動化・

安価化し、あらゆる軽微な脆弱性が突かれうる時代にあっては、完璧を求める前提そのものを見直し、

情報漏洩やセキュリティインシデントに対する対処法を、新たな脅威の現実に見合ったものへ調整し

ていく必要がある。 

 

この騒動は、最先端の防御能力へのアクセスという、我々の制御の及ばないところから始まってお

り、停止も再開も米政府の判断であって、日本を含む国外への提供時期は定まっていない。外から与

えられる能力を当てにできない以上、自前の優先順位付けと基礎の徹底こそが、もっとも確実な備え

となる。過度に恐れる必要はないが、楽観もできない。重要なのは、何がどの程度の脅威であり、我々

に何ができるのかを冷静に見極め、手元の備えを着実に固めていくことである。 

以 上 
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